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摘 要: 针对智能配电系统在运行过程中经常遇到的关键技术问题，从防入侵的

角度出发，分析研究了 Snort 开源入侵检测系统，总结了现有 Modbus /TCP 协议异常报

文入侵检测规则。在此基础上提出了基于白名单模型的 Modbus /TCP 异常报文入侵检

测方法，给出了白名单入侵检测模型及其算法。在 Visual Studio 平台设计开发了白名

单规则生成系统，并说明了白名单规则的生成过程及原理。搭建了测试系统，通过试

验证明了基于白名单模型的 Modbus /TCP 异常报文入侵检测方法的可行性。
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Abstract: From the point of view of intrusion prevention，the Snort open source intrusion detection system was
analyzed and studied． This paper summarized the existing Modbus intrusion detection rules，put forward a Modbus
intrusion detection method based on the white list model，and gave the Modbus white list intrusion detection model
as well as its algorithm． The white list rule generation system was designed in Visual Studio，and the production
process as well as the principle of white list rules were also introduced． An experiment based on the existing
equipment and tools was carried out to prove the feasibility of the Modbus intrusion detection method based on the
white list model．
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0 引 言

据匡恩网络《2015 工业控制网络安全态势报

告》中对 2015 年相关安全事件遭受攻击方式进行

统计分析的结果，攻击方式呈现出多样化，其中基

于网络的入侵现象最为严重，例如，2003 年美加
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电网发生特大面积停电事故，造成事故的主要原

因是蠕虫病毒阻碍了加拿大安大略省从停电事故

中恢复正常供电的进程［1］。可见抵御恶意攻击、
阻止病毒入侵系统以及检测入侵行为已经变得刻

不容缓。但从整体上来说，对应用于工业控制系

统的入侵检测系统的研究仍处于起步阶段，国内

外只有少量针对工控系统入侵检测的研究。
已有研究者创新性地将 Snort 入侵检测系统

移植到了工业以太网中去，并利用现有的条件构

建了模拟测试环境验证了此方法的可行性，但
Snort 是一个开源系统，安全规则制定还不够完

善，仍需改进［2］。伊朗核电站发生的“震网”事件

也表明，现场总线网络可能遭受网络攻击，协议也

绝非安全，需要应用入侵检测技术对现场总线网

络上的设备进行保护。现有专门针对 Modbus /
ＲTU 协 议 进 行 检 测 的 Snort 入 侵 检 测 系 统，将
Modbus /ＲTU 的 协 议 数 据 单 元 转 换 为 Modbus /
TCP 的 应 用 数 据 单 元，再 利 用 现 有 规 则 对
Modbus /TCP 数据包进行检测，从而保证 ＲTU 数

据包的安全性［3-4］。又有研究在 Snort 系统的基础

上增加了一种能处理 Modbus /ＲTU 报文的数据获

取模块 DAQ，无需修改代码本身或增加其他硬件，

即可实现对 Modbus /ＲTU 报文的检测［5］。此外，有

学者设计了应对已知攻击方式的基于协议分析的

入侵检测方法，并编写了相应的 Modbus 入侵检测

规则，该文献为 Modbus 入侵检测规则设计提供了

思路，但无法应对未知或新出现的攻击方式［6］。
因此，有必要设计一套完善的入侵检测方法，

以便及时发现并处理入侵，给信息管理层提供安

全保障，从根本上保障智能配电系统的安全运行。
本文从防入侵的角度出发，分析研究 Snort 开

源入侵检测系统的原理，总结了现有 Modbus /TCP
协议异常报文入侵检测规则，并在此基础上设计

基于白名单模型的 Modbus /TCP 异常报文入侵检

测方法，给出白名单入侵检测模型及其算法，设计

相应的白名单检测规则，利用现有设备及工具，搭

建智能配电系统安全性测试平台，验证基于白名

单模型的 Modbus /TCP 异常报文入侵检测方法的

可行性。

1 入侵检测系统 Snort 技术分析

1． 1 Snort 简介

Snort 是著名的开源入侵检测系统。它是一

个基于规则检测的 NIDS［7］，主要由包解码器、预

处理器、检测引擎以及报警输出模块构成，协作完

成特定攻击的检测，并生成相应的报警。Snort 体

系结构图如图 1 所示［8］。

图 1 Snort 体系结构图

Snort 一般有 3 种工作模式: 嗅探器模式、包

记录器模式以及入侵检测模式。本文主要利用

Snort 的入侵检测模式对智能配电系统通信过程

中的异常行为进行检测。通过对智能配电系统通

信过程中的异常行为进行分类，并编写相应的入

侵检测规则，使 Snort 能检测外界对系统的入侵。
1． 2 Snort 规则

Snort 规则是 Snort 系统中最为关键的构成部

分，有了完整的规则之后，系统才能对入侵行为进

行匹配，从而产生报警［9］。Snort 规则由两部分组

成: 规则头以及规则选项，如图 2 所示。

图 2 Snort 规则结构

( 1) 规则头。规则中的重要构成部分，其定

义了报文的源地址、目的地址、包含的协议等一些

信息，以及规则被触发时应该做出的响应。通过

这些对报文的限制，规则需要处理的数据量就会

被大大减少，从而提高了效率。
( 2) 规则选项。规则匹配的基础主要是为了

供检测引擎在对规则头分析的基础之上作进一步

分析匹配。规则选项在规则头后面的括号里，其

内容可选，可以包含多个规则选项，每个选项之间

用“;”分开。选项之间的关系属于逻辑与，只有

当所有条件都匹配时，规则动作才可能被触发。
1． 3 已有 Modbus /TCP 异常报文检测规则分析

Snort 入 侵 检 测 系 统 从 2． 9 版 本 开 始 加 入

Modbus 等工业通信协议的预处理器，可对通信报

文进行匹配分析; 同时，第三方研究机构 Digital
Bond 也发布了 Modbus /TCP 异常报文入侵检测
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规则，根据工控系统中针对 Modbus 漏洞的攻击

制定了相应的报警规则，有效地防护系统的安全。
( 1 ) Modbus /TCP 协 议 请 求 报 文 分 析。

Modbus /TCP 协议 报 文 应 用 数 据 单 元 包 含 报 文

头、功能码以及数据 3 个部分。假设主站向从站

发送一个报文，如“00 01 00 00 00 06 08 03 00 A1
00 01”。该报文用来请求读取保持寄存器的内

容，即读取设备的通信地址。
( 2 ) Modbus /TCP 协 议 响 应 报 文 分 析。

Modbus /TCP 协议的响应报文也包括 3 个部分: 报

文头、功能码以及数据。对应上面的报文请求，响

应报文为:“00 01 00 00 00 05 08 03 02 00 08”。
该报文为返回保持寄存器的内容，即返回设备的

通信地址。
从 Modbus /TCP 异常报文发起的攻击行为如

表 1 所示。

表 1 从 Modbus /TCP 异常报文发起的攻击行为

类别 异常行为描述

诊断寄存器重置
通过发送功能码 08 及子功能码 0A 的指

令来清空设备的诊断寄存器和计数器

远程重启
通过发送功能码 08 及子功能码 01 的指

令来使现场设备重新启动

强制仅收听
通过发送功能码 08 及子功能码 01 的指

令来使设备处于强制仅收听的状态，而不
对请求的报文进行响应

从站攻击
通过发送功能码 17 的指令，获取设备状

态信息

异常数据包长度 报文长度不合法

针对上述分类异常行为，Modbus /TCP 异常

报文入侵检测规则已被编写并发表得到了具体

应用［10］:

( 1) 诊断寄存器重置入侵检测规则;

( 2) 强制仅收听入侵检测规则;

( 3) 远程重启入侵检测规则;

( 4) 从站攻击入侵检测规则;

( 5) 异常数据包长度入侵检测规则。
这些规则均适合于智能配电系统安全需求，

但都只能应对一种具体的攻击形式，通过对攻击

方式进行特征提取，再对报文进行分析匹配，从而

发现攻击。如果出现新类型的 Modbus /TCP 异常

报文攻击形式，那么已有规则就无法检测，从而给

系统遗留遭受攻击的风险。因此有必要研究一种

能检测新型攻击形式的入侵检测方法，通过建立

白名单模型，将白名单以外的所有 Modbus /TCP

报文进行匹配，以及时发现入侵。

2 基于白名单模型的 Modbus /TCP
异常报文入侵检测方法设计

2． 1 基于白名单的 Modbus /TCP 异常报文入侵

检测模型

Modbus 在通信过程中最重要的 3 个要素分

别为: 设备地址、功能码以及寄存器或线圈起始地

址。三者存在着一定的联系。智能配电系统中常

用的设备种类相对比较固定，主要有可通信控制

与保护开关( CPS) 、可通信电表以及 PLC 等，且每

一类设备都有固定的功能。由此可建立基于白名

单的入侵检测模型。基于白名单的 Modbus /TCP
异常报文入侵检测模型如图 3 所示。

由图 3 可见，本模型中根据功能对设备进行

分类，对每一类设备分配具体的地址范围，同时根

据需要建立可信任功能码集合，并为每个功能码

建立允许操作起始地址集合，就构建了地址码、功
能码、起始地址三者之间的联系，从而建立了可靠

的入侵检测模型。具体的入侵检测算法如下:

第一步: 读取一条 Modbus /TCP 的数据报文，

并分别提取其地址码、功能码以及起始地址字段。
第二步: 判断地址码是否在已设定的可信范

围内。若不在可信范围内，则说明为异常报文或

入侵报文，系统报警显示; 若在可信范围内，则继

续第三步。
第三步: 将从报文提取的功能码与该地址码

所信任的功能码集合进行对比，判断该功能码是

否属于该地址码可信任的功能码集合内。如果属

于，则继续第四步; 如果不属于，则视为异常报文

或入侵报文。
第四步: 将从报文中提取出的寄存器或线圈

起始地址与该功能码允许操作的起始地址集合进

行对比，判断该起始地址是否属于该功能码允许

操作的起始地址集合内。若属于，则判定该报文

正常; 若不属于，则判定该报文异常或视为入侵报

文，系统报警显示。
2． 2 入侵检测规则编写

Snort 只能手动编写规则，没有相应的图形化

界面，大大增加了规则编写的难度。因此，本文利

用 Visual Studio 平台开发了一个具有图形化操作

界面的Modbus / TCP异常报文入侵检测白名单规
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图 3 基于白名单的 Modbus /TCP 异常报文入侵检测模型

则设计系统，可以在界面上进行操作快速生成规

则，为 规 则 编 写 提 供 了 便 利。本 文 设 计 的

Modbus /TCP 异常报文入侵检测白名单规则设计

系统界面如图 4 所示。

图 4 Modbus /TCP 异常报文入侵检测

白名单规则设计系统界面

Modbus /TCP 异常报文入侵检测白名单规则

分为两部分，一是功能码白名单规则，二是寄存器

地址白名单规则，只有两者结合起来才能形成一

套完整的入侵检测白名单规则。由图 4 可知，本

规则设计系统用了两个规则生成按钮，分别生成

功能码白名单规则以及寄存器地址白名单规则。
规则设计系统主要分为规则头设计与规则体

设计两部分。规则头设计为公共部分，本文提出

的基于白名单的 Modbus /TCP 异常报文入侵检测

规则设计的重点在于规则体的设计，其中最重要

的部分为对字符匹配内容( Content) 的设计。通

过对 Content 的设计，Snort 可以对 Modbus /TCP 报

文进行检测，从而判断该报文是否为合法报文。
在功能码白名单以及寄存器地址白名单的字

符匹配内容设计中用到了逻辑非的概念，将不属

于白名单中的功能码以及寄存器地址排除在外。
2． 3 入侵检测实例分析

下面列举了具体实例来说明字符匹配内容的

含义。
假设设备地址为 2 的可通信 CPS 只允许使

用功能码 03 以及 06，同时 03 功能码只允许操作

地址为 00 A1 的寄存器以及地址为 00 A2 的寄存

器，06 功能码只允许操作地址为 00 A3 的寄存

器，此时功能码白名单 Content 部分的内容为
content: " |00 00 | " ; offset: 2; depth: 2; content: " | 02 | " ;

offset: 6; depth: 1; content: ! " | 03 | " ; offset: 7; depth: 1;

content: ! " |06 | " ; offset: 7; depth: 1;

由上面对 Modbus /TCP 报文的分析以及 Snort
规则的 分 析 可 知，content: " | 00 00 | " ; offset: 2;

depth: 2; 表示报文数据部分偏移 2 个字节后的 2
个连续字节，即 Modbus 协议标识符，用于确认该

报文为 Modbus 报文。
content: " | 02 | " ; offset: 6; depth: 1; 用于检查

设备地址，判断该报文是否发送给地址为 2 的
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设备。
content: ! " | 03 | " ; offset: 7; depth: 1;

content: ! " |06 | " ; offset: 7; depth: 1; 用于检测功能

码是否为 03 或 06，如果都不是，则正好匹配规

则，产生报警。
寄存器地址白名单 Content 部分的内容为
content: " |00 00 | " ; offset: 2; depth: 2; content: " | 02 | " ;

offset: 6; depth: 1; content: " | 03 | " ; offset: 7; depth: 1;

content: ! " |00 A1 | " ; offset: 8; depth: 2; content: ! " | 00 A2
| " ; offset: 8; depth: 2;

此对应功能码为 03 的情况: content: " |03 | " ;

offset: 7; depth: 1; 用于匹配 03 功能码; content: ! "
|00 A1 | " ; offset: 8; depth: 2; content: ! " | 00 A2 | " ;

offset: 8; depth: 2; 用于检测寄存器地址是否为 00
A1 以及 00 A2，如果都不是，则正好匹配规则，产

生报警。
content: " |00 00 | " ; offset: 2; depth: 2; content: " | 02 | " ;

offset: 6; depth: 1; content: " | 06 | " ; offset: 7; depth: 1;

content: ! " |00 A3 | " ; offset: 8; depth: 2;

此对应功能码为 06 的情况: content: " |06 | " ;

offset: 7; depth: 1; 用于匹配 06 功能码; content: ! "
|00 A3 | " ; offset: 8; depth: 2; 用于检测寄存器地址

是否为 00 A3，如果不是，则正好匹配规则，产生

报警。
通过这几条规则的组合就可建立地址码为

02，允许功能码为 03、06，以及 03 功能码允许操

作寄存器地址 00 A1、00 A2，06 功能码允许操作

寄存器地址 00 A3 的入侵检测白名单规则集合。
利用此集合就可检测到其他格式的报文并产生报

警，从而保证了地址码为 02 的设备的通信安全。
在利用 Modbus /TCP 异常报文入侵检测白名

单规则设计系统进行规则设计时，只需要在相应

的位置填写内容，按规则生成按钮生成相应的规

则，并可同步将规则保存到 White_list 规则文件中

去，生成的规则在系统最下面的显示框内即可查

看，白名单规则实例如图 5 所示。
当 Snort 检测引擎检测到报文与规则中规定

的内容匹配时，就会产生报警，提醒工作人员发现

入侵报文或可疑报文，从而增加了系统通信过程

的安全。上面列举了设备地址码为 02，允许功能

码为 03、06，以及 03 功能码允许操作寄存器地址
00 A1、00 A2，06 功 能 码 允 许 操 作 寄 存 器 地 址
00 A3 的 规则编写原理及具体的生成过程，对于

图 5 白名单规则实例

系统中用到的其他一些设备，都可以通过上述方

法编写与其对应的白名单规则，从而构建整个系

统的白名单检测规则集合。

3 测试与验证

3． 1 试验系统搭建

本文利用现有通信 CPS 设备搭建了一套测

试系统，用 以 测 试 上 文 提 出 的 基 于 白 名 单 的

Modbus /TCP 异常报文入侵检测方法的正确性。
测试系统架构图如图 6 所示，具体的实物测试环

境如图 7 所示。

图 6 测试系统架构图

Snort 入侵检测系统安装于 Snort 监控主机

中，用于检测系统通信链路中的报文。一旦发现

与规则匹配的报文就发出警告。它的安装与配置
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图 7 测试系统实物图

是整个系统的核心，通常采用“传感器 + 数据库

+ 分析平台”的 3 层体系架构，其中传感器采用
WinPcap 作为系统底层接口驱动，Snort 作为数据

包获取、筛选以及转储程序; 数据库采用 MySQL
作为数据库存储相关信息; 分析平台采用 BASE
作为能够查询数据库的分析平台，BASE 的优势

体现在对报警信息的图形化展示上，能以图形化

的界面代替文本的显示。但 Snort 在 2． 9 版本之

后就不再支持直接将报警信息记录到 MySQL 数

据库中，不能在 BASE 分析平台上对报警信息进

行查 看 与 分 析。如 果 需 要，可 以 在 UNIX 或 者

Linux 平台下，利用 Barnyard 插件实现相关信息

到 MySQL 数据库的转存，从而实现在 BASE 平台

上对报警信息的查询。在没有安装 BASE 分析平

台的情况下，可以在 alert． ids 文件中查看具体的

报警信息。
Snort 入 侵 检 测 系 统 安 装 完 成 后 需 要 对

Snort． conf 文件进行修改，配置主站、从站的 IP 地

址以及添加自定义的规则等。这里需要将上文编

写的白名单规则添加进来，并禁用已有的规则，只

需在 Snort． conf 文件的“Customize your rule set”部

分添加自定义规则文件名即可。
3． 2 试验结果与分析

首先启动 Snort 入侵检测系统，在命令行 cmd
中输入 c: \ snort \ bin \ snort – c“c: \ snort \ etc \
snort． conf”– l“c: \ snort \ log”，其中，– c“c: \
snort \etc \ snort． conf”用于指定 Snort 配置文件的

路径，– l“c: \ snort \ log”用于将报警信息记录到

日志中。
本文首先用 Wireshark 抓包软件抓取主站发

送给从站的 Modbus /TCP 报文，对抓取的报文进

行分析，再与设定的规则进行比较，最后分析得到

的试 验 结 果，看 是 否 与 预 期 的 结 果 一 致。
Wireshark 抓包软件抓取到的 Modbus /TCP 请求报

文如图 8 所示。

图 8 Modbus 主站发送的请求报文

由图 8 可知，主站发送的 Modbus /TCP 请求

报文为 11 00 00 00 00 06 02 03 00 4c 00 01，用于

读取设备地址为 02 的 KB0T 的启动时间值，功能

码为 03，寄存器起始地址为 00 4c。
本文编写的白名单入侵检测规则规定地址码

为 02 的设备允许使用的功能码为 03、06，同时 03
功能码允许操作的寄存器起始地址为 00 A1、00
A2。而上面发送的请求报文寄存器起始地址 00
4c 不属于允许操作寄存器地址，不在规定的白名

单内，因此匹配了相应的规则，具体为
alert tcp 192． 168． 0． 15 /24 any -＞ 192． 168． 0． 82 /24

502 ( flow: from _ client，established; msg: " Suspicious or
unauthentic message! ! ! " ; sid: 10002; rev: 1; priority: 1;

content: " | 00 00 | " ; offset: 2; depth: 2; content: " | 02 | " ;

offset: 6; depth: 1; content: " | 03 | " ; offset: 7; depth: 1;

content: ! " |00 A1 | " ; offset: 8; depth: 2; content: ! " | 00 A2
| " ; offset: 8; depth: 2; ) 。

Snort 入侵检测系统在检测过程中就会根据

匹配到的规则发出相应的警告，可以在 c: \ snort \
log \alert． ids 文件中查看具体的报警信息，如图 9
所示。

图 9 入侵检测结果
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由图 9 可知，Snort 在运行过程中检测到了
Modbus /TCP 异常报文，并根据设定的规则记录

了相应的报警信息，与预期的结果一致，能够很好

地证明所设计的基于白名单模型的 Modbus /TCP
异常报文入侵检测方法的可行性。

4 结 语

在互联网中，入侵检测系统通过抓取数据链

路层报文，根据已有规则进行匹配，从而检测报文

是否为可疑或入侵报文，能很好的防范黑客从网

络对主机进行攻击。本文将其应用于智能配电系

统中，通过检测 Modbus /TCP 报文，匹配自定义规

则，从而保证主站发送指令的安全性，能有效的防

止入侵。
提出了基于白名单模型的 Modbus /TCP 异常

报文入侵检测方法。通过建立地址码、功能码以

及寄存器或线圈起始地址之间的关系，给出了白

名单入侵检测模型，并设计了相应的白名单检测

规则，能对通过 Modbus /TCP 协议发起的攻击进

行有效的检测，从而能够及时发现攻击并进行处

理，有效保障了智能配电系统的安全性。
本试验主要是为了验证文中设计的基于白名

单模型的 Modbus /TCP 异常报文入侵检测方法的

可行性，通过对 alert． ids 文件中报警信息的分析

可以很直观地说明该方法的可行性以及正确性，

无需再用 BASE 平台对报警信息进行分析。在
UNIX 或者 Linux 平台下利用 Barnyard 插件实现

在 BASE 平台上对报警信息进行查询是本文需要

完善的地方。
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《电器与能效管理技术》定位:

以传统的配电、控制电器元件为基础，以节能、新能源及能源管理技术为

抓手，以智能电网用户端为核心，覆盖从电力变压器低压侧到用户端的所有配

电系统，光伏、风电、微网并网技术与系统，构建从“元件 － 系统 － 系统解决方

案”的专业内容体系。
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